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UNIDADE GESTORA:

Instituto de Previdéncia Social dos Servidores Publicos do Municipio de Balneario Camboriu.

DIRETORIA EXECUTIVA
Diretora-Presidente: Karine Almeida Gomes
Diretora Financeira: Denise Frances Ronchi

Diretora de Beneficios: Anelise Xavier Rasmussen

MANUAL DOS PROCEDIMENTOS DE CONTINGENCIA

1. OBJETIVO

Este manual tem por objetivo sistematizar o processo de elaboragdo dos Procedimentos
de Contingéncias do BCPREVI. Os procedimentos aqui elencados obedecem as
legislagbes aplicadas e as normas determinadas pela Divisdao de Tecnologia de
Informacao da Prefeitura Municipal.

2. LEGISLAGAO APLICADA

Lei Federal n®9.717/1998

Lei n® 9.609, de 19 de fevereiro de 1998
Decreto n° 4097, de 28 de abril de 2005
Lei n°® 13.460, de 26 de junho de 2017
Portaria BCPREVI n°. 005/2019

ABNT NBR ISO/IEC 27002:2005

3. GLOSSARIO

ARQUITETURA CLOUD - Computagado em Nuvem

BACKUP - Copia de Seguranga de Dados

DATA CENTER - Centro de Processamento de Dados

DMZ - Zona Desmilitarizada

FITAS DAT - Fitas de Gravac&o Digital Audio Tape

PUB_BCPREVI (Z) - Rede de armazenamento do BCPREVI

RANSONWARE - Cédigo Malicioso que Torna Inacessiveis os Dados Armazenados
SOFTWARE - Suporte Logico

Tl - Tecnologia da Informacao
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4. RESPONSABILIDADES

Quem Participa Responsabilidades

Usuario Reportar erro

Coordenador(a) Administrativo Autorizar e monitorar

Prestar assisténcia

Suporte Técnico, Divisdo de T.|

5. SISTEMAS DE INFORMAGAO DO BCPREVI

O ambiente de TI do BCPREVI é mantido principalmente na infraestrutura da Prefeitura,
sob responsabilidade da Divisdao de Tecnologia da Informagao. Os softwares essenciais
utilizados pelo Instituto sao:

SISTEMA DESENVOLVEDOR USUARIOS UNIDADE DETALHAMENTO
RESPONSAVEL
Publica Publica Setor Financeiro PMBC Sistema para controle de toda a
Tecnologia Contabilidade sistematica da execugao
Setor de or¢amentaria, financeira e
Compras patrimonial do municipio. Acesso
local. Hospedagem em nuvem.
Softprev Actuary Setor de BCPREVI Sistema para simulagao e
Atendimento gerenciamento de processos de
Setor de aposentadoria. Acesso pela
Beneficios internet. Hospedagem em nuvem
Assistente
Social
Senior Senior sistemas | Setor Financeiro PMBC Administracédo de pessoal e
controle do ponto biométrico.
Acesso fisico. Hospedagem em
nuvem.
1Doc Softplan Todos os PMBC Gestao documental e
Setores comunicagao interna. Acesso
pela internet. Hospedagem em
nuvem.
Sistema de | Rede Corporativa Todos os PMBC Armazenamento de documentos
Arquivos Setores e arquivos do Instituto na rede
PUB_BCPREVI (Z). Acesso local.
Hospedagem no Data Center da
prefeitura.

6. PROCEDIMENTO DE BACKUP

Todos os dados armazenados na rede PUB_BCPREVI (Z), se submetem a backup
full semanal e backup incremental diario. Os servidores localizados no Data Center da
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Prefeitura Municipal estdo configurados em uma rede DMZ (zona desmilitarizada), que
por sua vez possui politicas de acesso e seguranga, como por exemplo, acesso a
somente portas de rede especificas. Possuimos cofre anti-fogo para armazenamento das
fitas dat e o acesso ao Data Center é controlado através de uma porta com dispositivo de
senha e outra porta com chave.

Alguns sistemas sao hospedados em nuvem, por se tratarem de sistemas com
arquitetura Cloud. Possuimos sistema de Hiperconvergéncia como solugéo principal de
hospedagem dos servigcos em nosso Data Center. O sistema de hiperconvergéncia possui
mecanismo de alta disponibilidade e sistema de auto-recuperagao em caso de falhas de
software ou hardware.

A rede metropolitana é privada, e interliga todos os prédios publicos do municipio,
pragas publicas, entre outros. Esta rede possui criptografia ponta a ponta, garantindo a
seguranga na transmissdo das informagdes. Possuimos sistema de telefonia VOIP em
processo de implantagdo em todos os prédios da Prefeitura. A rede wifi publica é para
acesso de servidores e cidadaos.

A rede possui sistema de backup com retengdo de 60 dias em disco (Backup
quente), e backup em fita (Backup offline) que sdo armazenadas em cofre anti-fogo. Este
backup possui sistema de criptografia para prevenir eventuais ataques de Ransonware,
como protecao contra acessos indevidos aos dados.

Possuimos controlador de dominio (Active Directory), responsavel pela
centralizagdo de autenticagdo de usuarios e politicas de acesso aos servigos de
tecnologia da informacao.

Possuimos um roteador de borda realizando o servico de BGP localizado em
nosso Data Center, que é responsavel pela distribui¢ao dos IPS publicos do municipio.

Dispomos de empresa de suporte técnico contratada para realizar servigo de

manutengao preventiva, e visitas mensais de avaliagdo quanto verifica o funcionamento
de todos os computadores.

7. DETALHAMENTO DO PROCEDIMENTO DE CONTINGENCIA

ETAPA ATIVIDADE RESPONSAVEL DETALHAMENTO
01 Monitoramento Suporte A empresa de suporte técnico contratada pelo
Técnico BCPREVI, visita mensalmente o Instituto para

manutengao preventiva e verifica o
funcionamento de todos os computadores.

02 Identificar falha Usuario Caso ocorra algum problema o usudrio deve
identificar se a falha no sistema é de origem
interna: (Ex: Falha humana, Falha de
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componente) ou Externa (Ex: Queda de energia,
Queda de rede, Bloqueio de acesso,
Indisponibilidade do Sistema)

03 Reportar erro Usuario Reportar o problema indicando qual o tipo de
falha e se houve alguma perda para a chefia do
setor
03 Resolugéo Interna Chefia do Setor Em caso de problema de resolugao INTERNA,

reportar erro a empresa de suporte técnico
contratada do BCPREVI, para verificar se houve
alguma perda ou dano, e solicitar reparo do
problema.

03 Resolugdo Externa Chefia do Setor Em caso de problema de resolugdo EXTERNA,
solicitar a Coordenagao Administrativa que abra
chamado ou protocolo com o Suporte Técnico
Responsavel ou Desenvolvedor do Sistema para
verificar se houve alguma perda ou dano, e
solicitar reparo do problema.

04 Solicitagdo de Suporte Coordenagdo | Apds solicitagao de suporte, informar ao usuario
Administrativa o prazo e os procedimentos que devem ser
adotados conforme orientagao da Unidade
Responsavel ou Desenvolvedor do Sistema.

05 Resolugéo do problema Usuario Informar a chefia quando o problema for
resolvido.
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