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NORMA DE GESTAO DE ACESSOS
1. INTRODUCAO
1.1. A Norma de Gestdo de Acessos (“Norma de Acessos”) tem por objetivo instituir diretrizes para gestdo dos

acessos de Usudrios aos ambientes fisicos e digitais do BCPREVI assegurando que as informacdes sejam

acessadas somente por pessoas autorizadas;

1.2 A presente Norma se aplica para todos os Usudrios Internos e Externos de ativos do BCPREVI, em

qualquer processo, unidade de negdcio em que estejam localizados.

2. RESPONSAVEL

2.1. A Comissdo Permanente de Acompanhamento do Pr6-Gestdo e Assessoria Juridica (“Comissdo do Pro-

Gestdo”) revisara e atualizara esta norma em periodicidade bienal ou sempre que se fizer necessario.

3. ACESSO AO DOCUMENTO

3.1. Atualizagdes e publicacdes relacionadas a esta Norma estardo disponiveis de forma digital por meio do link:

https://beprevi.sc.gov.br/pro-gestao-rpps1.

4. TERMOS E DEFINICOES

4.1. Os termos e defini¢des aplicdveis a esta Norma estdo descritos na Lei Geral de Prote¢do de Dados. De todo

modo, para melhor compreensdo desta Norma, considera-se:

a) Acessos: toda e qualquer forma de interagdo com informagdes e dados, desde a simples visualizagio ou
consulta até a extracdo de copias, alteracdo, exclusdo, etc., contidos em qualquer meio, seja ele fisico, digital

ou verbal;
b) Ativos de Tecnologia da Informaciao e Comunicacao ou ATICS: todo e qualquer recurso ou artefato, em

meio fisico ou digital, que suporte a infraestrutura de tecnologia e comunicagdo, tais como, internet,

computadores, celulares, impressoras, cabeamento, energia elétrica, servidores, softwares diversos, etc.;
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¢) Usuarios Internos: colaboradores, gerentes, acionistas, administradores que tratam Dados Pessoais sob o

controle do BCPREVI no desempenho de suas atividades, independente do regime contratual;

d) Usuarios Externos: Terceiros, parceiros e fornecedores devidamente autorizados a tratar Dados Pessoais sob o

controle do BCPREVI no desempenho de suas atividades, independente do regime contratual;

e) Ambiente Fisico: Sdo ambientes de interacdo do mundo fisico, tais como: salas, instalagcdes prediais, local de

trabalho, etc.;

f) Ambiente Digital: Sdo ambientes de interacdo digital, tais como: sistemas, aplicativos, e-mail, plataformas,
etc. Somente podem ser acessados por meio de um dispositivo eletrdnico (computador, smartphone, tablete,

etc.).

5. DIRETRIZES

5.1. Para a melhoria da seguranca da informacgdo e dados pessoais, todos os acessos do BCPREVI deverdo ser
norteados pelos principios da necessidade, finalidade e adequacao;

5.2. As informacdes apenas deverdo ser acessadas por Usudrios que realmente necessitem, e que sejam
devidamente autorizados. Os acessos devem ser autorizados de acordo com as diretrizes dispostas na presente

Norma;

5.3. Apés o seu desligamento ou encerramento de seu vinculo com o BCPREVI, o Usudrio interno ou externo nio
podera acessar ou tentar acessar diretérios ou sistemas para os quais possuia acesso em razio de sua fungfo, salvo
mediante autorizagdo prévia e expressa do BCPREVI. Caso constate que seu acesso ainda permanece ativo, o

Usuario devera comunicar imediatamente a Diretoria Administrativo Financeira;

5.4. Os dados referentes a colaboradores do BCPREVI deverio ser acessiveis as Secretaria de Gestdo de Pessoas,
Procuradoria Geral Municipal, Controladoria Interna, Secretaria da Casa Civil, gerencias, liderancas e auditoria
limitados as suas competéncias, com restricio para os dados sensiveis de saide, como aqueles contidos em
atestados médicos, atestados de satide ocupacional, dados de planos de saiide e demais documentos médicos.
Também se incluem nessa regra dados biométricos dos colaboradores e dados de seus dependentes. Excecdes

deverdo ser autorizadas pela Assessoria Juridica.

5.5. Critérios para concessao de acessos:
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a) A extensdo dos acessos concedidos aos Usudrios serd definida de acordo com os perfis de acesso,

correspondentes a fung@o dos colaboradores ou de acordo com a relag@o contratual com terceiro ou fornecedor, os
quais serdo detalhados na matriz de acessos que serd gerida pelos Gestores de Area e serd fiscalizada pela

Comissao do Pro-Gestdo;

b) Acessos que extrapolem as permissdes definidas para o perfil previsto na matriz de acessos serdo
considerados privilegiados e somente poderdo ser concedidos mediante avaliagio de necessidade concretas e

mediante solicitagio do Gestor da Area;

) Violagdes aos termos dispostos nesta Norma importara na aplicacdo das sangdes previstas no Cédigo de
Conduta e Etica e na Politica Geral de Protecdo de Dados Pessoais e Politica da Seguranca da Informacdo, sem

prejuizo de responsabilizagdo civel, criminal e trabalhista.

6. RESPONSABILIDADES E COMPETENCIAS

6.1. A gestdo de acessos do BCPREVI observara as seguintes responsabilidades e competéncias:

6.1.1. Comissdo do Pro-Gestao:

a) Criar e atualizar a matriz de acessos por fun¢do, documento do qual constard a defini¢do de cada perfil de

acesso, justificativas, diretérios e sistemas acessados por cada perfil, responsabilidades e demais detalhes

necessarios ao gerenciamento de acessos;

b) Conceder, alterar e cancelar os acessos de Usudrios, a diretérios e sistemas do BCPREVI, mediante solicitacdo

do Gestor da Area;

¢) Realizar periodicamente a andlise da matriz de acesso por fung¢do e dos acessos ativos observando o
atendimento ao principio da necessidade, ajustando ou cancelando as permissdes quando o acesso ndo condizer

com a necessidade do Usudrio ou que seja desnecessario;

d) Realizar o corte de acessos tdo logo seja informado pela Secretaria ou Departamento de Recursos

Humanos/Pessoal ou gerentes das dreas;

e) Atualizagdo e revisdo da presente Norma, considerando alteragdes no organograma organizacional do

BCPREVI e consequentes necessidades de ajustes na matriz de acessos;
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6.1.2. Secretaria de Gestdo de Pessoas:

a)

b)

¢)

Comunicar, no menor tempo possivel, a Divisdo de Tecnologia da Informacdo sobre a necessidade de

concessao, alteragdo ou cancelamento de acessos de Usudrios aos sistemas de informagéo;

Informar de forma imediata a alteracdo de cargo ou desligamento de colaboradores, fornecedores ou terceiros,

afim de cooperar de forma correta e 4gil com o controle de acesso aos sistemas de informagdes;

Prestar apoio na gestdo de permissdes e identidades do BCPREVI, comunicando as partes interessadas sobre o

desligamento de colaboradores e terceiros ou que mudaram de fungio;

6.1.3. Gestores das Areas:

a)

b)

¢)

d)

Apoiar a Comiss@do do Pré-Gestdo na definicdo dos acessos necessdrios aos colaboradores de seu
departamento, garantindo que cada Usudrio acesse somente as informacdes de que necessite para o

desempenho de sua fungao;

Solicitar a Divisdo de Tecnologia da Informagdo, mediante prévia justificativa e por tempo determinado, a

liberacdo de acessos privilegiados a Usudrios de seu departamento;

Em cargos de maior criticidade, como quando o Usudrio possui acesso a um elevado nimero de informagdes
estratégicas ou a dados sensiveis, o Gestor deverd apoiar o RH no corte de acessos, garantindo que o corte de

acessos e a comunicagdo de desligamento sejam sincronizados;

Acompanhar o Usudrio desligado na retirada de eventuais informacdes pessoais salvas em sistemas e

diretdrios, garantindo a seguranga do processo até a efetiva saida do Usudrio das dependéncias da empresa;

Solicitar a Divisdo de Tecnologia da Informacdo, mediante prévia justificativa e por tempo determinado, a
concessdo de acessos a Usudrios externos (terceiros, fornecedores, clientes, etc.), solicitando no prazo maximo

de 24 (vinte e quatro) horas, contados do término do contrato, que o acesso seja cancelado;

6.1.4. Usuarios:

a)

Acessar apenas informacdes que digam respeito ao cumprimento de sua funcdo ou contrato e mediante

autorizacdo prévia, independentemente da forma de armazenamento;
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b) Comunicar o seu Gestor da Area e/ou a Divisdo de Tecnologia da Informacgdo, de forma imediata, caso

identifique que possui acessos a diretérios e sistemas desnecessdrios ao cumprimento de sua funcido ou

contrato;

¢) Guardar sigilo e seguranga de suas credencias (IDs, logins, senhas, tokens, etc.), ndo compartilhando, anotando

ou registrando em qualquer local fisico ou digital, exceto por meio de ferramentas validadas pela Divisdo de

Tecnologia da Informagao;

d) Comunicar o seu Gestor de Area e/ou a Divisdo de Tecnologia da Informagdo caso suspeite que qualquer de

suas credenciais tenha sido utilizada por terceiros ou tenha sido comprometida.

7. REVISOES

7.1. A presente Norma foi aprovada em 27/10/2025 e serd revisada e atualizada pela Comissdao do Pro-Gestdo e

Assessoria Juridica em periodicidade ndo superior a 02 (dois) anos.

Balneario Camboriu, 27 de outubro de 2025.

JOAO OLINDINO KOEDDERMANN
Diretor-Presidente do BCPREVI
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