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UNIDADE GESTORA: Instituto de Previdéncia Social dos Servidores Publicos
do Municipio de Balneario Camboriu.

DIRETORIA EXECUTIVA
Diretor-Presidente: Jodo Olindino Koeddermann
Diretor Financeiro: Jackson Fernando de Medeiros

Diretor de Beneficios: Robson Luiz de Moraes Ortiz

Manual de Controle de Acesso Fisico e Légico

1. Objetivo
Garantir a seguranga das informagdes e dos ambientes fisicos.

Padronizar procedimentos de acesso fisico (instalagdes, documentos,
visitantes) e logico (sistemas, senhas, credenciais).

Assegurar conformidade com legislacdes e politicas de seguranga da
informacéo.

2. Regulamentagao e Referéncias
Politica de Seguranca da Informacgao (PSI/PPSI).

Leis municipais e portarias ministeriais aplicaveis (ex.: Lei 9.717/1998,
EC 103/2019).

Normas internas de cada RPPS.
Cédigo de Etica institucional.

Planos de Contingéncia e Backup.

3. Responsabilidades

Setor/Orgao Responsabilidades

Identificagdo de pessoas e documentos, registro de
entrada/saida, encaminhamento.

Criagao-e-gestao de credenciais,-monitoramento-de
Criagdoe gest ;

Recepcgao/Protocolo
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Setor/Orgao Responsabilidades
Informatica / Tl acessos, suporte técnico.
Controle Interno Declaracao de conformidade, auditoria de processos
Diretoria Executiva Deliberacgao e autorizacgao final.
Juridico Pareceres em caso de nao conformidade.
Uso responsavel das credenciais, participagcao em
Usuarios/Servidores treinamentos, comunicacdo de incidentes.

4. Processo de Acesso Fisico
1. Identificacdo do visitante na recepcgao.
2. Registro em livro ou sistema de controle.
3. Direcionamento ao setor competente.

4. Acompanhamento até a area indicada, respeitando protocolos de
seguranga.

5. Atendimento cordial e objetivo.
6. Encerramento com registro de saida.

-Indicadores de desempenho: tempo de atendimento, registros completos,
auséncia de incidentes.

5.Processo de Acesso Ldgico
1. Solicitagdo de acesso via ficha cadastral ou abertura de chamado.
. Conferéncia e validacdo dos dados pelo setor responsavel.
. Criacao de credenciais (login e senha provisoria).
. Primeiro acesso com troca obrigatoria de senha.
. Definigao de perfil de acesso conforme necessidade de conhecer.

. Monitoramento continuo (logs, auditorias).
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. Bloqueio ou exclusdo de acesso em caso de desligamento ou ndo
conformidade.
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- Indicadores de desempenho: tempo de liberagdo, conformidade com perfis,
incidentes reportados.

6. Gestdo de Riscos
Legal: conformidade com legislac&o vigente.
Operacional: falhas humanas ou técnicas.
Reputacional: conduta ética e transparente.

Tecnolégico: vulnerabilidades de sistemas e equipamentos.

7. Contingéncia e Backup
Copias de seguranga automaticas em nuvem e/ou servidores locais.
Backups manuais sob responsabilidade dos usuarios.
Plano de contingéncia ativado em caso de falhas criticas.

Acompanhamento por Tl em manutencgdes externas.

8. Disposig¢ées Finais
O manual deve ser atualizado sempre que houver mudangas legais ou
tecnoldgicas.
Alteracdes propostas pela Tl, Controle Interno ou Comissao de
Segurancga devem ser submetidas a Diretoria Executiva.
O cumprimento das etapas € obrigatério e auditavel.



